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Рекомендации пользователям.
С развитием информационных технологий неизбежно возрастает и количество противоправных посягательств на охраняемые законом права и законные интересы граждан и юридических лиц в IT-сфере.

Так, только за неполные три месяца текущего года Смолевичским РОСК возбуждено 7 уголовных дел по фактам совершения преступлений против информационной безопасности.

В одном случае уголовное дело по ч.1 ст.351 Уголовного кодекса Республики Беларусь (компьютерный саботаж) возбуждено по факту умышленной блокировки компьютерной информации на сервере КДУП «Управление капитального строительства Смолевичского района», в остальных случаях противоправные действия совершались в отношении граждан. 

В силу своей специфики раскрытие преступлений против информационной безопасности представляет определенную сложность. Вместе с тем, правоприменительная практика в данной сфере постоянно изучается и анализируется, совершенствуются методы оперативно-розыскной работы соответствующих подразделений органов внутренних дел и других силовых структур, налаживается взаимодействие с компетентными органами других стран, что в конченом итоге повышает эффективность работы правоохранительной системы. 

Как следует из материалов проверок и уголовных дел, зачастую потерпевшие, не принимая мер к обеспечению безопасности доступа в сеть Интернет,  сами создают причины и условия, способствующие последующему несанкционированному доступу к личной информации, содержащейся в электронной почте, аккаунтах в социальных сетях и другой компьютерной информации. 

В целях минимизации рисков несанкционированного доступа к компьютерной информации прокуратура Смолевичского района напоминает пользователям несколько элементарных правил безопасности:

- необходимо хранить в тайне пароли доступа, не ленитесь создать сложный пароль, состоящий из различных символов;

- не рекомендуется использовать один пароль для различных  учетных записей, а также сохранять пароли для быстрого доступа;

- не используйте в качестве пароля свои персональные данные (фамилию, дату рождения, номер телефона);

- периодически меняйте пароли;

- просматриваете историю посещений Ваших страниц в социальных сетях и в электронной почте (при наличии такой технической возможности) с указанием ip-адресов;

- осуществляете выход в свои аккаунты только со своих персональных компьютерных устройств; 

- не переходите по непроверенным ссылкам, не открывайте и не скачивайте сомнительную информацию, которая содержит признаки спама;

- пользуйтесь лицензионным программным обеспечением, производите своевременное обновление программ из проверенных источников.

Для потенциальных «хакеров» Уголовным кодексом предусмотрена ответственность по семи составам преступлений против информационной безопасности:

- несанкционированный доступ к компьютерной информации (ст.349);
- модификация компьютерной информации (ст.350);

- компьютерный саботаж (ст.351);

- неправомерное завладение компьютерной информацией (ст.352);

- изготовление либо сбыт специальных средств для получения неправомерного доступа к компьютерной системе или сети (ст.353);

- разработка, использование либо распространение вредоносных программ (ст.354);

- нарушение правил эксплуатации компьютерной системы или сети (ст.355).

Санкции указанных статей в зависимости от обстоятельств совершения противоправных действий, характера и размера причиненного ими вреда, устанавливают наказания от штрафа до лишения свободы на срок до 10 лет.

В случае совершения хищения путем использования компьютерной техники уголовная ответственность наступает по ст.212 УК, предусматривающей максимальный размер наказания в виде 15 лет лишения свободы.

В случае совершения несанкционированного доступа к компьютерной информации, не повлекшего последствий, указанных в Уголовном кодексе, виновное лицо может быть привлечено к административной ответственности в виде штрафа в размере от 20 до 50 базовых величин по статье 22.6 Кодекса Республики Беларусь об административных правонарушениях.
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