Памятка для бизнеса
«Как распознать обман от имени МНС»
Злоумышленники активно используют телефонное мошенничество, представляясь сотрудниками налоговых органов. Их цель – обманным путем получить доступ к расчетным счетам организации, данным ЭЦП или заставить бухгалтера перевести деньги на счета третьих лиц.
Руководителям и главным бухгалтерам важно помнить 4 главных правила:
1. Налоговые органы никогда не просят деньги напрямую.
Сотрудники инспекции не присылают курьеров за наличными и не предлагают приехать в инспекцию для передачи средств. Оплата налогов субъектами хозяйствования осуществляется исключительно через расчетный счет организации или систему ЕРИП.
Если вам звонят и требуют оплатить «недоимку» наличными или переводом на карту – это мошенники!!!

2. Никаких кодов из СМС и переходов по ссылкам.
Сотрудники инспекции никогда не запрашивают коды подтверждения из СМС, пароли от Личного кабинета или данные для входа в АРМ «Плательщик». Также они не присылают ссылки для «обновления данных». 
Переход по таким ссылкам может привести к краже данных вашей ЭЦП и несанкционированному доступу к счетам организации!!!

3. Декларации и сверки – только через официальные каналы.
Подача деклараций и взаимодействие с налоговыми органами происходят через Личный кабинет плательщика или систему электронного документооборота (ЭДО).
Сотрудники МНС не будут диктовать данные по телефону или просить прислать документы на сторонние почты.

4. Данные обновляются автоматически.
Сотрудники инспекции не звонят с вопросами о смене паспорта, места жительства или фамилии директора. Эти данные поступают в автоматизированном режиме через регистр населения МВД.
Любые звонки с просьбой «подтвердить» или «обновить» эти данные – признак мошенничества!!!

Что делать при подозрительном звонке?
- Немедленно прервите разговор.
- Не совершайте никаких финансовых операций.
- Перезвоните в свою инспекцию МНС по официальному номеру телефона, указанному на Официальном сайте Министерства по налогам и сборам Республики Беларусь nalog.gov.by.
- Предупредите сотрудников и руководство о попытке мошенничества.
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